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Souhrn

Prispévek se zabyva aktualni podobou vécného zaméru zakona o odolnosti subjekti kritické
infrastruktury (zakon o kritické infrastrukture), kterym je do narodni legislativy transponovana smérnice
Evropského parlamentu a Rady (EU) 2022/2557 o odolnosti kritickych subjektt a o zruseni smérnice
Rady 2008/114/ES (tzv. smérnice CER). Obsahem prispévku je popis vychodisek pripravovaného
zakona, vcéetné priblizeni zmén oproti sou¢asnému pojeti systému ochrany kritické infrastruktury,
postupu pri identifikovani subjektt kritické infrastruktury nebo gesci za jednotliva odvétvi a pododvétvi.
SoucCasné jsou predstaveny vybrané zamysSlené nastroje, jako je dokumentace, opatreni k zajisténi
odolnosti, hlaseni incidenti nebo ovéfovani spolehlivosti. V kontextu zmiriovaného zakona shrnuje také
podstatu souvisejicich provadécich pravnich predpisu.
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Uvod

Pfipravovany zakon o odolnosti subjektt kritické infrastruktury (zakon o kritické infrastrukture) je
reakci na transpozici smérnice Evropského parlamentu a Rady (EU) 2022/2557 o odolnosti kritickych
subjektd a o zruseni smérnice Rady 2008/114/ES (tzv. smérnice CER), ktera nabyla uc€innosti dne 16.
ledna 2023, do pravniho fadu Ceské republiky. Jak jiz jeji ndzev napovida, tato smérnice mimo jiné
zcela nahrazuje smérnice Rady 2008/114/ES o urCovani a oznacCovani evropskych kritickych
infrastruktur a o posouzeni potfeby zvysit jejich ochranu. Souvisejicim dokumentem se smérnici CER je
poté nafizeni Komise v pfenesené pravomoci (EU) 2023/2450, kterym se doplfiuje smérnice Evropského
parlamentu a Rady (EU) 2022/2557 stanovenim seznamu zakladnich sluzeb.

Zmény oproti sou¢asnému systému

S novym pojetim systémy ochrany kritické infrastruktury se poji ur€ité zmény oproti soucasnému
systému, ktery vychazi z krizového zakona €. 240/2000 Sb. NejzasadnéjSi zménou je celkova zména
filozofie pfi identifikaci samotné kritické infrastruktury. Dosud se pozornost zaméfovala na jednotlivé
prvky, které se v pfipadé naplnéni prahovych hodnot kritérii staly prvky kritické infrastruktury. Nové
budou identifikovany subjekty kritické infrastruktury, které si poté na zakladé vlastniho uvazeni
identifikuji takovou svou infrastrukturu, ktera je pro jejich poskytovani konkrétni zakladni sluzby
nezbytna. Chranénym zajmem se tak nové stane kontinualni poskytovani zakladni sluzby. Zakladni
sluzby budou rozdéleny do odvétvi, pfipadné pododvétvi, pficemz kazdé z nich bude mit stanoveného
gestora. P¥i identifikaci subjektd kritické infrastruktury jiz nebudou pouzivana prarezova a odvétvova
kritéria, ale pouze specifické kritérium nebo kritéria pro kazdou zakladni sluzbu, ktera budou definovana
takovym zplasobem, aby nevznikal prostor pro pochybnosti, zdali je dany subjekt naplfiuje &i nikoliv.
Zcela novymi nastroji pak budou hlaseni incidentu, cvi€eni ¢i ovéfovani spolehlivosti.

Proces identifikovani subjektd kritické infrastruktury

Uvodnim krokem pfi identifikaci subjektii kritické infrastruktury bude vstup samotného zékona a
nafizeni vlady o zakladnich sluzbach a kritérii vyznamnosti v platnost. Potencialni subjekt kritické
infrastruktury poté posoudi, zdali naplfuje kritérium vyznamnosti u poskytované zakladni sluzby a
v pripadé kladného posouzeni spini svou povinnost tim, ze pozadované informace vlozi do informacniho
systému Portal kritické infrastruktury. Gestor tyto informace posoudi z hlediska relevance a v pfipadé
kladného posouzeni doporuci Ministerstvu vnitra zapsat dotéeny subjekt na seznam subjekt kritické
infrastruktury. Po tomto zapsani gestor (pfipadné& Ministerstvo vnitra) vyrozumi doty¢ény subjekt o tom, Ze



se stava subjektem kritické infrastruktury. Poté co subjekt obdrzi vyrozuméni mu zacinaji plynout lhaty
pro plnéni povinnosti subjektu kritické infrastruktury podle zakona.

Nastroje zakona o kritické infrastrukture

Zakon pfinasi rizné nastroje pro jeho naplfiovani. Nékteré z nich jsou obdobné tém, co jiz existuji ve
stavajicim systému ochrany kritické infrastruktury, zatimco jiné jsou zcela nové. Mezi ty stéZejni Ize
zaradit dokumentaci, opatfeni k zajisténi odolnosti, ovéfovani spolehlivosti, Portal kritické infrastruktury a
hlaSeni incidentu.

Dokumentace

Dokumentaci Ize rozdélit na dvé urovné, a to narodni dokumentace a dokumentace subjektu kritické
infrastruktury. Na narodni urovni bude vypracovana Strategie pro posileni odolnosti subjekti kritické
infrastruktury (dale jen ,Strategie®) a Posouzeni rizik Ceské republiky (dale je ,Posouzeni rizik®).
Strategie predstavi systém zvySovani odolnosti subjektd kritické infrastruktury a strategické cile v této
oblasti. Dale stanovi opatfeni pro zvySeni odolnosti na narodni urovni. Posouzeni rizik poté bude
definovat vyznamné hrozby pro kritickou infrastrukturu na uzemi Ceské republiky. Jeho souéasti bude
mimo jiné i analyza meziodvétvovych a preshraniénich dopadu. Dokumentace subjektu kritické
infrastruktury zahrnuje Plan odolnosti kritické infrastruktury, ve kterém budou mimo jiné stanovena
opatifeni k zajisténi odolnosti dotyCného subjektu a principy kontinuity podnikani. Soudasné bude
zpracovano Posouzeni rizik subjektu kritické infrastruktury, ve kterém doty¢ny subjekt identifikuje hrozby
pro jeho infrastruktury zajistujici poskytovani zakladni sluzby.

Opatieni k zajisténi odolnosti

Subjekty kritické infrastruktury budou za uc€elem zaijisténi své odolnosti povinny pfijimat technicka,
bezpecCnostni a organizaCni opatfeni. Jedna se o opatfeni slouzici k Fizeni rizik, pro zajisténi kontinuity
¢innosti, odezvu na incidenty, fyzickou bezpecnost, k fizeni bezpecnosti pracovnikli a dodavatelského
fetézce.

Ovérovani spolehlivosti

Ovérovani spolehlivosti bude aplikovano pro vybrany okruh pracovniki a lze jej rozdélit na dvé
urovné. Prvni Urovni je ovéfeni totoZnosti a potvrzeni trestné pravni bezuhonnosti. To bude probihat
standardnim systémem vypisu zrejstfiku trestit a bude se tykat pracovnikll podilejicich se na
poskytovani zakladni sluzby, vstupujicich do citlivych prostor nebo nakladajicich s citlivymi informacemi
¢i pfistupujicich do kontrolnich systému. Ovéfovani spolehlivosti téchto pracovnikd bude opravnénim
(nikoliv povinnosti) subjektu kritické infrastruktury. Druhou urovni je poté ovéfovani spolehlivosti
v souvislosti s vykonem citlivé Cinnosti. To se bude tykat manazera kritické infrastruktury, ktery bude
muset byt drzitelem dokladu o bezpeénostni zpUsobilosti vydanym Narodnim bezpecnostnim ufadem,
pfipadné drzitelem osvédc€eni na stupen utajeni Davérné a vysSi. V tomto pfipadé se bude jednat o
povinnost subjektu kritické infrastruktury.

Portal kritické infrastruktury

Portal kritické infrastruktury bude novym informacnim systémem vyhotovenym pro ukony spojené
s aplikaci zadkona o kritické infrastruktufe. Bude komponentou nové vznikajiciho Informaéniho systému
krizového Fizeni (ISKR) a jeho pouzivanim bude docileno zjednoduSeni a zefektivnéni procesu
identifikace subjektl kritické infrastruktury, stejné jako vykonu pravomoci Ministerstva vnitra, vécné
pFisludnych Ustfednich spravnich Gfadd a Ceské narodni banky. V ramci této platformy bude mozné
sdilet vybrané informace mezi jednotlivymi aktéry, tj. gestory a subjekty kritické infrastruktury, stejné jako
mezi subjekty kritické infrastruktury nebo gestory navzajem. Mimo to bude Portal kritické infrastruktury
slouzit také k hlaseni incidentd.

Hlaseni incidentu
Za incident bude povazovana udalost, ktera mGze vyznamné narusit nebo ktera vyznamné narusi
poskytovani zakladni sluzby. V pfipadé jeho vzniku zasila subjekt kritické infrastruktury hlaseni s

obsahem dle smérnice CER. Pokud neni schopen zaslat hlaSeni ihned, tak pfeda prvotni hlaseni
(nejpozdéji do 24 hodin od vzniku incidentu) a nasledné zavérecnou zpravu (nejpozdéji do jednoho



mésice od vzniku incidentu). V pfipadé, Ze incident trva i po uplynuti Ihity jednoho mésice, preda
subjekt kritické infrastruktury po jejim uplynuti zpravu o pokroku a nasledné po ukonceni incidentu
zavérecnou zpravu. Hlaseni bude predavano skrze Portal kritické infrastruktury, v pfipadé jeho
nefunkénosti nahradnim zplsobem, a to skrze Narodni operaéni a informacni stfedisko (NOPIS)
Ministerstva vnitra — generalniho feditelstvi Hasiéského zachranného sboru Ceské republiky. Informace
o incidentu Ministerstvo vnitra neprodlené postupuje konkrétnimu gestorovi odvétvi nebo pododvétvi
zakladnich sluzeb.

Zaveér

Pfipravovany zakon reaguje na evropskou smérnici CER, ktera v systému ochrany kritické
infrastruktury reflektuje aktualni bezpe€nostni hrozby a celkové bezpecnostni prostfedi. V ramci nového
pojeti ochrany kritické infrastruktury dojde mimo jiné ke vzniku novych povinnosti a pravomoci subjektu
kritické infrastruktury, jejichZ cilem je zvysit odolnost téchto subjektl vici stéZejnim hrozbam a zajistit tak
poskytovani zajmovych zakladnich sluzeb, které jsou ze své podstaty nezbytné pro zachovani
zakladnich funkci statu, hospodafskych Cinnosti, bezpecCnosti, vefejného zdravi nebo Zivotniho prostiedi.



